Извещение о  проведении  запроса  котировок 
Дата: 02.09.2011.

Регистрационный № 840
	Наименование заказчика
	Ивановский городской комитет по управлению имуществом

	Почтовый адрес
	153000, г. Иваново, пл. Революции, 6, к. 1118

	Адрес электронной почты
	gkui@mail.ru 

	Номер контактного телефона
	 (4932) 48-25-46

	Место подачи котировочных заявок
	г. Иваново, пл. Революции, д. 6, к. 519, 

Администрация города Иванова

	Дата и время окончания срока подачи котировочных заявок
	   14.09.2011 до 09:00


	Наименование поставляемых товаров, выполняемых работ, оказываемых услуг
	Характеристики

поставляемых товаров, выполняемых работ, оказываемых услуг
	Единица измере-ния
	Количество поставляемых товаров, объем выполняемых работ, оказываемых услуг

	Оказание услуг по аттестации информационных систем  комитета
	Требование к качеству товаров, работ, услуг
	Качественно, в полном объеме в соответствии с ТЗ (приложение № 1 к муниципальному контракту).
	
	

	
	Технические характеристики

товаров, работ, услуг
	Объектами информатизации для аттестационных испытаний, являются информационные системы Ивановского городского комитета по управлению имуществом, состоящие из следующих информационных систем персональных данных (далее ИСПДн):
· ИСПДн «РОМС»;

· ИСПДн «Бухгалтерия»;

· ИСПДн «ИСКЗ»;

· ИСПДн «Lotus Notes».

В информационных системах Заказчика обрабатываются персональные данные различных категорий. Режим обработки ПДн – многопользовательский с разграничением прав доступа.

В рамках выполнения работ  решаются следующие задачи:

Проверка ИСПДн на соответствие организационно-техническим требованиям по защите информации.

Испытания ИСПДн на соответствие требованиям по защите информации от НСД:

-анализ и оценка технологического процесса обработки информации; 

-испытания подсистемы управления доступом;

-испытания подсистемы регистрации и учета;

-испытания подсистемы обеспечения целостности;

-испытания подсистемы межсетевого экранирования.

Подготовка документов по результатам аттестационных испытаний в составе:

-протоколы испытаний ИСПДн на соответствие требованиям по защите информации от НСД;

-заключение по результатам проведенных аттестационных испытаний;

-аттестат соответствия требованиям по безопасности информации (при положительных результатах аттестационных испытаний). Исполнитель, согласно требованиям действующего в Российской Федерации законодательства должен обладать следующими лицензиями: 

· Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации;

· Лицензия ФСТЭК России на деятельность по разработке и (или) производству средств защиты конфиденциальной информации;

· Лицензия ФСБ России на осуществление технического обслуживания шифровальных (криптографических) средств;

· Лицензия ФСБ России на осуществление распространения шифровальных (криптографических) средств.
	
	

	
	Требования к безопасности 

товаров, работ, услуг
	Соблюдение всех нормативных актов действующего законодательства
	
	

	
	Требования к результатам работ, оказанию услуг
	Результаты аттестационных испытаний ИСПДн оцениваются на соответствие требованиям нормативных документов по безопасности информации.

Испытания оформляются протоколами, составляемыми по каждому отдельному виду испытаний.

Протоколы испытаний прикладываются к Заключению по результатам проведения испытаний, оформляемому по окончании работы Аттестационной комиссией.

Заключение по результатам проведения испытаний должно содержать краткую оценку соответствия ИСПДн требованиям по безопасности информации, вывод о возможности выдачи «Аттестата соответствия» и необходимые рекомендации.


	
	


	Требования к участникам размещения заказа 
	Отсутствие в реестре недобросовестных поставщиков сведений об участнике размещения заказа.



	Источник финансирования заказа
	Бюджет города Иванова

	Максимальная цена контракта, руб.
	308 500,00

	Сведения о включенных (не включенных) в цену товаров, работ, услуг расходах
	Цена включает все расходы, связанные с исполнением контракта, в том числе, страхование, налоги с учетом НДС, сборы и другие обязательные платежи

	Место доставки товаров, выполнения работ, оказания услуг
	Ивановский городской комитет по управлению имуществом, 
153000, г. Иваново, пл. Революции, д. 6, к. 1112

	Срок поставок товаров, выполнения работ, оказания услуг
	в течение 14 календарных дней с момента подписания контракта

	Срок и условия оплаты поставок товаров, выполнения работ, оказания услуг 
	Оплата осуществляется по безналичному расчету платежными поручениями путем перечисления заказчиком денежных средств на расчетный счет поставщика. Оплата производится заказчиком, в течение 5 (пяти) банковских дней со дня подписания акта сдачи-приемки услуг уполномоченными представителями сторон. 

	Срок подписания победителем контракта
	  Не позднее 10 дней с момента подписания протокола рассмотрения и оценки котировочных заявок


Приложение № 1

Протокол определения начальной (максимальной) цены контракта на оказание услуг по аттестации информационных систем комитета путем изучения рынка товаров, работ, услуг

г. Иваново                                                                                                      «17» августа 2011 года

1. Процедура изучения рынка товаров проводилась комиссией в период с 09-00 часов 17 августа 2011 года по 11-30 часов 17 августа 2011 года по адресу: г. Иваново, пл. Революции д. 6, к. 1112

2. Способ изучения рынка: кабинетное исследование

3. Состав  комиссии:
Председатель  комиссии:    Ушакова А.В.

Члены комиссии:                                                                  
- Леонтьев А.Н.


- Кузнецов О.И. 

4.

Источники информации:

	№ п/п
	Участники исследования

	1
	ООО  "Информзащита"

	2
	ОАО  " Безопасность информационных технологий и компонентов "

	3
	ООО  "СКБ"


5.

Результаты изучения рынка:

	№ п/п
	Место доставки товаров, выполнения  работ,
оказания услуг                            
	Единица измерения
	Цена участника исследования

(руб.)
	количество
	Среднерыночная цена товара (руб.)

	
	
	
	1
	2
	3
	
	

	1
	г. Иваново, пл.. Революции, 6, к. 1112
	
	300000

	315500
	310000
	
	308500

	
	начальная (максимальная) цена контракта


	308500


6. На основании результатов исследования рынка комиссия определила начальную (максимальную) цену контракта на оказание услуг по аттестации информационных систем комитета  в размере 308500 (триста восемь тысяч пятьсот) рублей 00 копеек

Председатель комиссии:






             Ушакова А.В.
  Члены комиссии:                                                                                                                                                           








                                               Леонтьев А.Н.






                                     
           Кузнецов О.И. 

Котировочная заявка подается участником размещения заказа в оригинале в письменной форме. Котировочная заявка должна быть заполнена по всем пунктам, заверена подписью участника размещения заказа или уполномоченного представителя участника размещения заказа, скреплена соответствующей мастичной печатью (для индивидуальных предпринимателей - при её наличии). Сведения, которые содержатся в заявках участников размещения заказа, должны быть однозначны, и не допускать двусмысленных толкований. В котировочных заявках, представляемых участниками размещения заказа, не допускаются ошибки, подчистки и исправления (за исключением исправлений, парафированных лицами, подписавшими котировочную заявку). Если в заявке имеются расхождения между обозначением цены контракта прописью и цифрами, то котировочной комиссией принимается к рассмотрению цена контракта, указанная прописью.

В случае, если котировочная заявка насчитывает более одного листа, все листы должны быть пронумерованы и скреплены между собой таким образом, чтобы исключить их случайное выпадение, заверены подписью участника размещения заказа или уполномоченного представителя участника размещения заказа и скреплены печатью. 

Согласно ч. 2 ст. 46 Федерального закона от 21.07.2005 № 94 - ФЗ  «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд» (далее - ФЗ № 94) котировочная заявка может быть подана по почте или в форме электронного документа, подписанного  в соответствии с нормативными правовыми актами Российской Федерации. В связи с отсутствием технической возможности в принятии электронных документов, заверенных электронно-цифровой подписью, котировочная заявка принимается только в письменной форме.

Котировочные заявки, поданные позднее установленного в извещении срока подачи котировочных заявок, не рассматриваются и в день их поступления возвращаются участникам размещения заказа, подавшим такие заявки.

Участником размещения заказа может быть любое юридическое лицо независимо от организационно-правовой формы, формы собственности, места нахождения и места происхождения капитала или любое физическое лицо, в том числе индивидуальный предприниматель (ч. 1 ст. 8 ФЗ № 94).
Участники размещения заказов имеют право выступать в отношениях, связанных с размещением заказов на поставки товаров, выполнение работ, оказание услуг для муниципальных нужд, как непосредственно, так и через своих представителей. Полномочия представителей участников размещения заказа подтверждаются доверенностью, выданной и оформленной в соответствии с гражданским законодательством, или ее нотариально заверенной копией (ч.3 ст. 8 ФЗ № 94). 

В соответствии с Гражданским кодексом Российской Федерации заказчик вправе отозвать извещение о проведении запроса котировок до окончания срока подачи котировочных заявок.

Участник размещения заказа вправе подать только одну котировочную заявку, внесение изменений в которую не допускается.

Котировочная заявка должна быть составлена по прилагаемой форме и в соответствии с требованиями статьи 44 ФЗ № 94:

№ _____________

Приложение к Извещению о 

проведении запроса котировок

от 02.09.2011 г.

Регистрационный № 840
КОТИРОВОЧНАЯ ЗАЯВКА

Дата: «__» _________ 2011 г.

Сведения об участнике размещения заказа:

	1. Наименование участника размещения заказа 

(для юридического лица), фамилия, имя, отчество 

(для физического лица) 

(Наименование юридического лица должно содержать указание на его организационно-правовую форму)
	

	2. Место нахождения (для юридического лица), место жительства (для физического лица), номер  контактного   телефона, адрес электронной  почты  (при его наличии) 
	

	3. Банковские реквизиты участника размещения заказа:

3.1. Наименование и местоположение обслуживающего банка
	

	3.2. Расчетный счет
	

	3.3. Корреспондентский счет
	

	3.4. Код БИК
	

	4.Идентификационный номер налогоплательщика
	

	5. КПП
	


Предложение участника размещения заказа: 

	Наименование выполняемых услуг
	Цена контракта,

руб.
	Сведения о включенных или не включенных в цену контракта расходах

	Оказание услуг по аттестации информационных систем  комитета
	
	Цена включает все расходы, связанные с исполнением контракта, в том числе, страхование, налоги, сборы и другие обязательные платежи


Цена муниципального контракта _____________________________________________руб., 

                                                                                                                                      (сумма прописью)

в т.ч. НДС___________________.

Примечание: НДС указывается только теми организациями, которые работают с применением традиционной системы налогообложения. 

________________________________________________________, согласно(ен) исполнить условия 

                                              (Наименование участника размещения заказа)

муниципального контракта, указанные в извещении о проведении запроса котировок № 840 от 02.09.2011, с учетом предложения о цене контракта, указанного в настоящей котировочной заявке.

Руководитель организации ____________ _____________

                           

  (подпись) 
   (Ф.И.О.)

М.П.

ПРОЕКТ

МУНИЦИПАЛЬНЫЙ КОНТРАКТ №______
г. Иваново                                                                                              «___»____________ 2011 г.

Ивановский городской комитет по управлению имуществом, именуемый в дальнейшем «Заказчик», в лице председателя комитета Бусовой Наталии Леонидовны, действующего на основании Положения об Ивановском городском комитете по управлению имуществом, утвержденного решением Ивановской городской Думы от 26.04.2006 № 132, с одной стороны, и ________________, именуемое в дальнейшем «Исполнитель», в лице _______________, действующего на основании _____________, с другой стороны, вместе именуемые в дальнейшем «Стороны», в соответствии с Протоколом рассмотрения и оценки котировочных заявок от _______________ № _____, заключили настоящий контракт о нижеследующем.

1. Предмет контракта

1.1  Настоящий контракт  заключается Заказчиком  в целях обеспечения соответствия требованиям законодательства Российской Федерации в области защиты конфиденциальной информации (персональных данных).

1.2. Исполнитель обязуется оказать услуги по проведению аттестационных испытаний информационных систем персональных данных заказчика по требованиям безопасности информации, согласно Технического задания (Приложение №1 к настоящему контракту). 

1.3. Заказчик обязуется принять и оплатить услуги на условиях, установленных настоящим контрактом.

2.Права и обязанности сторон

2.1. Исполнитель обязан:

2.1.1. Оказать услуги по проведению аттестационных испытаний информационных систем персональных данных заказчика по требованиям безопасности информации на технических средствах Заказчика и произвести необходимые изменения в настройках оборудования и программного обеспечения в информационной системе в соответствии с требованиями нормативных методических документов по защите конфиденциальной информации, действующих в Российской Федерации на момент оказания услуг. 

2.1.2. В срок, установленный  Заказчиком, безвозмездно устранять обнаруженные им недостатки в результатах  оказанных услуг или иные отступления от условий настоящего Контракта.

2.2. Исполнитель принимает на себя полную ответственность за сроки и качество оказания услуг.

2.3. Заказчик обязан:

2.3.1.Обеспечить Исполнителя информацией, необходимой для оказания услуг и предоставить технические средства, удовлетворяющие требованиям, установленным производителем программного обеспечения.

2.3.2.Принимать оказанные в соответствии с настоящим контрактом услуги и оплачивать их.

3. Цена контракта и порядок расчетов

3.1. Цена контракта составляет __________ (________________________) рублей, в том числе НДС: ______________ рублей. Цена включает все расходы, связанные с исполнением контракта, в том числе, налоги, сборы и других обязательные платежи.

3.2. Цена контракта является твердой и не подлежит изменению в ходе его исполнения за исключением случая, предусмотренного п. 3.3. настоящего контракта.

3.3. Цена муниципального контракта может быть снижена по соглашению сторон без изменения предусмотренных контрактом объема услуг и иных условий исполнения контракта.

3.4. Оплата по настоящему контракту осуществляется за счет средств бюджета города Иванова по безналичному расчету платежными поручениями путем перечисления Заказчиком денежных средств на расчетный счет Исполнителя.

3.5.  Оплата по настоящему контракту производится Заказчиком, в течение 5 (пяти) банковских дней со дня подписания акта сдачи-приемки услуг уполномоченными представителями Сторон.

4.Порядок оказания и приемки услуг
4.1. Оказание услуг по настоящему Контракту производится в срок с момента заключения настоящего Контракта до - ---------------------------и оформляется актом сдачи-приемки услуг (далее – Акт). 

4.2. Приемка и оценка оказанных услуг по настоящему контракту должны осуществляться в соответствии с требованиями действующих стандартов. 

4.3. По завершении работ Исполнитель направляет Заказчику Акт.

4.4. Заказчик в течение 5 (пяти) рабочих дней со дня получения Акта, обязан рассмотреть Акт и при отсутствии замечаний направить Исполнителю один экземпляр подписанного Акта, либо мотивированный отказ от приемки.

5. Ответственность Сторон

5.1. При нарушении срока оказания услуг Исполнитель уплачивает Заказчику неустойку в размере 1/300 действующей на день уплаты неустойки ставки рефинансирования Центрального банка России за каждый день просрочки.
5.2. При нарушении срока оплаты, указанного в п.3.5. настоящего контракта, Исполнитель вправе потребовать уплату неустойки. Неустойка начисляется за каждый день просрочки платежа, начиная со дня, следующего после истечения установленного контрактом срока оплаты. Размер такой неустойки устанавливается в объеме 1/300 действующей на день уплаты неустойки ставки рефинансирования Центрального банка России.

5.3. Ответственность Сторон в иных случаях определяется в соответствии с законодательством Российской Федерации.
5.4. Уплата пени и/или неустойки не освобождает Стороны от исполнения обязательств по настоящему контракту.

6. Условия освобождения от ответственности
6.1. Если по каким-либо причинам, не зависящим от Сторон, выполнение настоящего контракта будет поставлено под угрозу, Стороны обязуются принять все меры, чтобы эффективность его выполнения соответствовала той, что была до возникновения вышеназванных обстоятельств.

6.2. Ни одна из Сторон не несет ответственности перед другой Стороной за невыполнение обязательств, обусловленных действием непреодолимой силы, то есть чрезвычайных и непредотвратимых при данных условиях обстоятельств. 

6.3. Если Сторона, ссылающаяся на обстоятельства непреодолимой силы, не известит другую Сторону о наступлении указанных обстоятельств в трехдневный срок с момента их наступления, то такая Сторона несет ответственность за нарушение своих обязательств в соответствии с настоящим контрактом.
7. Требования по обеспечению режима конфиденциальности

7.1.
Заказчик и Исполнитель обязуются строго хранить конфиденциальность информации, полученной от другой Стороны, и будут принимать все возможные меры для защиты этой информации от раскрытия.
7.2.
Передача конфиденциальной информации третьим лицам или иное ее разглашение этой информации может осуществляться только в порядке, предусмотренном законодательными актами Российской Федерации.
8. Порядок разрешения споров

8.1. Любые споры, требования, претензии, разногласия, которые могут возникнуть в ходе исполнения настоящего контракта, должны быть урегулированы Сторонами путем достижения договоренности между ними.

8.2. Если такая договоренность не будет достигнута, то все споры, требования, претензии, разногласия, которые могут возникнуть из настоящего контракта или в связи с ним, в том числе касающиеся его нарушения, прекращения или недействительности, подлежат разрешению в суде в установленном законом порядке.

9. Порядок изменения и расторжения контракта

9.1. Изменения и дополнения к настоящему контракту оформляются в виде дополнительных соглашений в порядке, предусмотренном действующим законодательством.

9.2. Настоящий контракт может быть расторгнут исключительно по соглашению сторон или решению суда в случаях, предусмотренных гражданским законодательством.

10. Прочие условия

10.1. Настоящий контракт вступает в силу с момента его подписания и действует до полного исполнения обеими Сторонами своих обязательств по контракту.
10.2. Настоящий контракт составлен в двух подлинных экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.
10.3. Вопросы, не урегулированные настоящим контрактом, разрешаются в соответствии с действующим законодательством Российской Федерации.

11. Юридические адреса, реквизиты сторон и подписи сторон

	Заказчик:

Ивановский городской комитет по управлению имуществом

153000, г. Иваново, пл. Революции, д.6

ИНН/КПП 3728012631/370201001 

р/с 40204810800000000054 в ГРКЦ ГУ Банка России по Ивановской области         г. Иваново 

БИК 042406001
	             Исполнитель:




От Заказчика:                                                                     От Исполнителя:

Председатель Ивановского городского
 

комитета по управлению имуществом                                                

__________________  Н.Л. Бусова                                   ______________ 

           М.П.                                                                                    М.П.
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AD                  - Active Directory 
ИСПДн
- информационная система персональных данных

НСД               - несанкционированный доступ

АРМ

- автоматизированное рабочее место

ЛВС

- локально вычислительная сеть
ПДн

- персональные данные 

ТЗ

- техническое задание
1. Общие сведения

Заказчик: Ивановский городской комитет по управлению имуществом.

Исполнитель, согласно требованиям действующего в Российской Федерации законодательства должен обладать следующими лицензиями: 

· Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации;

· Лицензия ФСТЭК России на деятельность по разработке и (или) производству средств защиты конфиденциальной информации;

· Лицензия ФСБ России на осуществление технического обслуживания шифровальных (криптографических) средств;
· Лицензия ФСБ России на осуществление распространения шифровальных (криптографических) средств.
Плановые сроки начала и окончания работы определяются на договорной основе.

Объектами информатизации для аттестационных испытаний, являются информационные системы Ивановского городского комитета по управлению имуществом, состоящие из следующих информационных систем персональных данных (далее ИСПДн):
· ИСПДн «РОМС»;

· ИСПДн «Бухгалтерия»;
· ИСПДн «ИСКЗ»;

· ИСПДн «Lotus Notes».
В информационных системах Заказчика обрабатываются персональные данные различных категорий. Режим обработки ПДн – многопользовательский с разграничением прав доступа.

Информационные системы Заказчика построены на базе двух локальных вычислительных сетей, расположенных в двух зданиях. 

Первая локальная вычислительная сеть располагается по адресу г. Иваново,                    пл. Революции, д. 6 на 11-м и 12-м этажах двенадцати этажного здания. Все АРМ и «сервера» данной ЛВС входят в состав домена KUI.COM. 

Вторая локальная вычислительная сеть располагается по адресу г. Иваново,                         пл. Революции, д. 4 на 1-м и 2-м этажах двухэтажного здания. Все АРМ и «сервера» данной ЛВС входят в состав домена ZEMCOM.COM. 
2. Цели и задачи выполнения работ

Целью выполнения работ является проведение аттестационных испытаний информационных систем персональных данных Заказчика по требованиям безопасности информации.
В рамках выполнения работ требуется решить следующие задачи:

1. Проверка ИСПДн на соответствие организационно-техническим требованиям по защите информации.

2. Испытания ИСПДн на соответствие требованиям по защите информации от НСД:

· анализ и оценка технологического процесса обработки информации; 

· испытания подсистемы управления доступом;

· испытания подсистемы регистрации и учета;

· испытания подсистемы обеспечения целостности;

· испытания подсистемы межсетевого экранирования.

3. Подготовка документов по результатам аттестационных испытаний в составе:
· протоколы испытаний ИСПДн на соответствие требованиям по защите информации от НСД;

· заключение по результатам проведенных аттестационных испытаний;

· аттестат соответствия требованиям по безопасности информации (при положительных результатах аттестационных испытаний).

3. Требования к составу и содержанию работ

Аттестационные испытания должны проводиться в соответствии с положениями нижеследующих нормативно-правовых документов:

· Федеральный Закон от 27.07.2006 г. № 152-ФЗ «О персональных данных» (далее - ФЗ «О персональных данных»), устанавливающий основные принципы и условия обработки ПДн, права, обязанности и ответственность участников отношений, связанных с обработкой ПДн;

· «Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденное Постановлением Правительства РФ от 17.11.2007 г. № 781;

· «Порядок проведения классификации информационных систем персональных данных», утвержденный совместным Приказом ФСТЭК России № 55, ФСБ России № 86 и Мининформсвязи РФ № 20 от 13.02.2008 г.;

· «Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утвержденное Постановлением Правительства РФ от 15.09.2008 г. № 687;

· «Требования к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных», утвержденные Постановлением Правительства РФ от 06.07.2008 г. № 512;

· Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утв. Зам. директора ФСТЭК России 15.02.08 г.;

· Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утв. Зам. директора ФСТЭК России 15.02.08 г.;

· Приказ Федеральной службы по техническому и экспортному контролю от 5 февраля 2010 г. N 58 «Об утверждении Положения о методах и способах защиты информации в информационных системах персональных данных»;

· НМД «Специальные требования и рекомендации по технической защите конфиденциальной информации» Гостехкомиссии России;
· Федеральный закон Российской Федерации от 25 июля 2011 г. N 261-ФЗ г. Москва «О внесении изменений в Федеральный закон «О персональных данных».
В ходе выполнения работ исполнитель должен осуществить проверку настроек  средств защиты информации в составе, указанном в приложении 1 настоящего ТЗ.
4. Порядок контроля и приемки работ

Критериями для приемки работ является настоящее техническое задание (далее - ТЗ) и соответствующие Частные Технические задания, разработанные Заказчиком в процессе подготовки информационных систем к аттестации.
Приемка осуществляется единовременно, приемке подлежат предоставляемые Заказчику документы согласно разделу 7 настоящего ТЗ.

Завершение оказания услуг оформляется актом приема-сдачи оказанных услуг.

Заказчику предоставляется итоговая версия документов с результатами аттестационных испытаний на бумажном носителе.

Заказчик направляет замечания в письменном виде не позднее 5 рабочих дней  после предоставления документов с результатами аттестационных испытаний.

5. Требования к составу и содержанию мероприятий по подготовке объекта к выполнению работ

При подготовке к проведению Исполнителем работ на территории Заказчика, со стороны Заказчика необходимо обеспечить следующее:

· назначить ответственное лицо от Заказчика, наделенное соответствующими полномочиями, для обеспечения выполнения работ Исполнителем на территории Заказчика, а также для организации взаимодействия с должностными лицами Заказчика и для обеспечения сбора информации (устный опрос, сбор электронных отчетов, анкетирование);

· выделить рабочие места для членов рабочей группы со стороны Исполнителя, обеспеченные всем необходимым для работы;

· определить сопровождающее лицо для организации и проведения работы;

· обеспечить доступность исполнителей к информационной системе заказчика для проведения работ. 

6. Порядок проведения работ

Для выполнения работ Заказчик и Исполнитель по согласованию сторон формируют экспертную группу из специалистов Заказчика и Исполнителя, имеющих необходимую компетенцию.

Специалисты Заказчика предоставляют всю необходимую информацию Исполнителю для проведения работ и, при необходимости, участвуют совместно с Исполнителем в проводимых работах.

До начала проведения работ Заказчик предоставляет список и контактную информацию своих сотрудников, которые будут отвечать за взаимодействие с сотрудниками Исполнителя, оперативное предоставление необходимой информации и согласование отчетных материалов Исполнителя.

Исходные данные собираются Исполнителем в ходе проведения работ путем:

· интервьюирования персонала Заказчика, в том числе руководителей и сотрудников структурных подразделений;

· анкетирования и направления письменных запросов на предоставление информации;

· анализа документов и записей результатов деятельности Заказчика в части обеспечения безопасности информационных систем персональных данных (нормативные документы, проектная и эксплуатационная документация, акты, журналы и пр.);

· сбора электронных отчетов, содержащих информацию о программном и аппаратном обеспечении, установленном в информационной системе заказчика.

Исполнитель обязан выполнить работы своими силами и средствами, с помощью своего оборудования и материалов.

Исполнитель обязан выполнить работы лично. Выполнение работ третьей организацией по договору субподряда или иным образом не допускается.
7. Завершение выполнения работ и оценка их результатов 

Результаты аттестационных испытаний ИСПДн оцениваются на соответствие требованиям нормативных документов по безопасности информации.
Испытания оформляются протоколами, составляемыми по каждому отдельному виду испытаний.

Протоколы испытаний прикладываются к Заключению по результатам проведения испытаний, оформляемому по окончании работы Аттестационной комиссией.
Заключение по результатам проведения испытаний должно содержать краткую оценку соответствия ИСПДн требованиям по безопасности информации, вывод о возможности выдачи «Аттестата соответствия» и необходимые рекомендации.
	Исполнитель:


	      Заказчик:

       Председатель 
      Ивановского городского комитета 
      по управлению имуществом
       ______________________ Н.Л. Бусова


Приложение 1
к Техническому заданию 

Состав средств защиты информации, настройки которых должны быть проверены в ходе аттестационных испытаний.
	№ п/п
	Наименование средств защиты
	Количество
(шт.)

	1
	Аппаратно-программный комплекс шифрования «Континент» 3.5. ЦУС. Платформа IPC-100
	1

	2
	Аппаратно-программный комплекс шифрования «Континент» 3.5. Криптошлюз. Платформа IPC-100
	1

	3

	Средство защиты информации от несанкционированного доступа «SecretNet 6 (Версия 6.5). Сервер безопасности класса В.
	1

	4
	Средство защиты информации от несанкционированного доступа «SecretNet 6 (Версия 6.5). Клиент. (Сетевой режим)
	92

	5
	Средство защиты информации от несанкционированного доступа Сертифицированный USB-ключ eToken PRO (Java), защищённая память 72КБ
	92


	Исполнитель:

________________________ 


	      Заказчик:

       Председатель 
      Ивановского городского комитета 
      по управлению имуществом
       ______________________ Н.Л. Бусова


